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Trend zu Kameras auf Privatgrundstiicken:
Einbruchschutz und die Grenzen der Uberwachung

b

Helge Ludwig ist seit 13 Jahren Sicherheitsberater bei der Hildesheimer Firma Kiihn - er weiB, was Kundinnen und Kunden onIen was sie durfen und welche Fehler sie oft machen.

Das eigene
Zuhause mit
Sicherheitstech-
nik aufzurusten,
ISt mit ein
bisschen Geld
ohne Weiteres
maoglich, und
immer mehr
Privatleute
investieren
in VideoUber-
wachung. Doch
viele wissen gar
nicht, was sie
dabei durfen -
und was nicht.
Eine Ubersicht.

Von Jan Fuhrhop

e

s ist der Albtraum vieler
Menschen: Einbrecher
steigen in die eigene Woh-
nung oder das Haus ein,
stehlen Geld, Wertgegen-
stande, Schmuck. Neben dem wirt-
schaftlichen und ideellen Verlust so-
wie Sachschaden belastet viele Op-
fer in der Folge das Gefiihl, im eige-
nen Zuhause nicht mehr sicher zu
sein — und das Wissen, dass Krimi-
nelle private Sachen durchwiihlt ha-
ben. Manche traumatisiert das re-
gelrecht. Damit sie so etwas mog-
lichstnie erleben miissen, setzenim-
mer mehr Immobilienbesitzer auf
Uberwachungskameras. Auch in
Hildesheim riisten viele Privatleute
auf, um potenzielle Tater abzuschre-
cken - oder, wie zuletzt bei einem
Einbruchsversuch in Grof3 Diingen,
auch Beweisaufnahmen zu haben,
die der Polizei im Anschluss bei den
Ermittlungen helfen konnen.

Den Trend zur technischen Auf-
ristung bestatigen auch Stefan
Kihn und sein Mitarbeiter Helge
Ludwig von der Firma Kiihn Sicher-
heit. ,Die Nachfrage wachstauchim
privaten Bereich”, sagt Ludwig, der
seit 13 Jahren fiir Kiithn arbeitet. ,Ich
mochte mein Grundstiick tiberwa-
chen” - mit diesem Wunsch kdamen
Kunden haufig zu ihm. Und vielen
muss er dann erst einmal erklaren:
Technisch ist vieles machbar — aber
nicht alles ist erlaubt. ,Dass der
Datenschutz dabei eine groBe Rolle
spieltund den Planen Grenzen setzt,
ist vielen gar nicht klar.” Ludwig
muss darauf hinweisen, und wenn er
mit den Interessenten ins Geschaft
kommt, hat er auch daftir zu sorgen,
dass die Uberwachungsanlage beim
Kunden zuhause datenschutzkon-
form installiert wird. ,Das miissen
wir belegen”, erzahlt er. Das konne
spater durchaus wichtig werden -
denn es gebe immer wieder Falle, in
denen Privatleute die Kameras im
Nachgang dann doch anders aus-
richten, weil es ihnen ,schlicht egal
ist, was erlaubt ist und was nicht.”

Wer aber zuhause Uberwa-
chungskameras installieren will,
sollte sich an die Vorschriften halten.
Sonst konnte er womoglich selbst
Arger bekommen. Darauf weisen
nicht nur Stefan Kihn und Helge
Ludwig hin, auch die Einbruch-
schutzexperten der Polizei Hildes-
heim. Eine Ubersicht {iber die wich-
tigsten Fragen und Antworten:
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> Was kénnen Uberwachungska-
meras leisten - und was nicht?

Kameras konnen nach Ansicht der
Experten der Hildesheimer Polizei
eine sinnvolle Ergédnzung zur Siche-
rung der eigenen vier Wande sein.
Aber in erster Linie sollten Bewoh-
ner darauf achten, dass insbesonde-
re Fenster und Tiiren ausreichend
gegen Einbruch geschiitzt sind. Ver-
starkter Schutz und das Bewusstsein
fir die Notwendigkeit fiihrt zu Erfol-
gen: Nach Angaben der Polizei
scheitern Tater inzwischen bei mehr
als 40 Prozent der Einbriiche und es
bleibt beim Versuch, weil sie die Si-
cherheitstechnik nicht Giberwinden
konnen. Sicherheitsberater Helge
Ludwig aus dem Hause Kiihn sieht
das genauso: ,Kameras alleine ver-
hindern keinen Einbruch.” Er weist
zudem auf die Storanfalligkeit von
WLAN - und funkbasierten Syste-
men hin. ,Die konnen relativ leicht
gehackt und auBer Betrieb gesetzt
werden.” Zudem sei bei der Wahl
der Kamera die Qualitat der Linsen
entscheidend — wer nur auf die Kos-
ten achte und Schnappchen-Ange-
bote kaufe, konne mit den Aufnah-
men hinterher mitunter kaum etwas
anfangen. ,Dakannmandannsche-
menhaft Menschen sehen, aber
nichts erkennen."” Das helfe der Poli-
zei bei den Ermittlungen auch nicht.

» Was muss ich vor allem beach-
ten, wenn ich auf meinem eige-
nen Grundstiick eine Uberwa-
chungskamera installiere?

Das Wichtigste: Nur der eigene
Grundstiicksbereich darf tiberwacht
werden — die Kamera darf nicht so
ausgerichtet sein, dass offentlicher
Raum (etwa Gehweg und Strafle) er-
fasst wird. Das gilt auch, wenn Ziel
ist, das eigene an der Strafe abge-
stellte Auto per Video zu tuberwa-
chen - das ist nicht erlaubt. Helge
Ludwig rat grundsatzlich, sich im-
mermit Nachbarn abzustimmen, um
Arger zu vermeiden. ,Am besten
zeigt man, welchen Bereich die Ka-
mera aufnimmt, und dass das Nach-
bargrundstiick ausgespart wird, um
Vertrauen zu schaffen.” Man kann
Kameras im System fiir bestimmte
Bereiche blind stellen — oder man
installiert =~ Abschirmungen aus
Kunststoff oder Metall, so dass auch
von auBen klar ersichtlich ist, dass
die Kamerasicht auf benachbarte
Grundstiicke verhindert wird.

» Was gilt bei einem Privatweg,
der aber von mehreren Eigentii-
mern genutzt wird?

In dem Fall braucht man die fiir eine
Videotiberwachung nétige Zustim-
mung der anderen Eigentiimer.

» Diirfen die Uberwachungsanla-
gen auch Ton iibertragen und Au-
dioaufzeichnungen machen?

Nein. Audio-Ubertragungen sind —
auBler im Zusammenhang mit Tur-
Sprechanlagen - grundsatzlich
nicht zuldssig und konnen eine
Straftat darstellen (siehe § 201 des
Strafgesetzbuchs).

» Darf man die Kameras so instal-
lieren, dass sie moglichst nicht zu
sehen sind?

Dagegen spricht nichts — aber die le-
gale Videolberwachung eines
Grundstticks muss fur Besucher und
Lieferanten trotzdem rechtzeitig er-
kennbar sein. Das heilit, es missen
deutlich sichtbare Hinweisschilder
angebracht werden, die tiber die An-
lage informieren. ,In vielen Fallen
hdngen die Leute aber gar keine
Schilder auf,” weil Helge Ludwig.
Und oft seien es nur kleine Hinweise
auf die Kameras ohne Erganzungen
—-notwendig und vorgeschrieben sei-
en aber zusatzlich zu einem , Ach-
tung Kamera"-Schriftzug relevante
Angaben wie etwa Name des Ver-
antwortlichen, die Kontaktdaten des
zustandigen Datenschutzbeauftrag-
ten, Infos zur Speicherdauer der Vi-
deos und die entsprechende Rechts-
grundlage der Datenverarbeitung.

» Aber wenn man eine tauschend
echt aussehende Kameraattrap-
pe aufhangt, sind die Vorschrif-
ten nicht so strikt, oder?

Doch, auch fur Attrappen gelten
strenge Vorgaben. Wer falsche Ka-
meras einsetzt, muss sie auch so aus-
richten, als wenn sie nur ihr Grund-
stiick erfassen wiirden. Dazu haben
mehrere Gerichte schon geurteilt.
Begrindung: Ob es sich um eine At-
trappe handelt oder nicht, konnen
Dritte meist nicht einschétzen - sie
konnten sich daher selbst von einem
Imitat unter Druck gesetzt und tiber-
wacht fiihlen. Die Einbruchschutz-
Experten der Hildesheimer Polizei
mahnen: ,Professionelle Einbrecher
wird man mit Attrappen sowieso
nicht abschrecken. Die erkennen sie
sofort.”
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> Diirfen die Aufnahmen der
Uberwachungskameras gespei-
chert werden - und wie lange?

Werden die Videodaten gespei-
chert, miissen sie regelmafBig —mog-
lichst automatisch — geldscht wer-
den. Grundsatzlich gilt eine Spei-
cherdauer von 48 Stunden, Fristen
von 72 Stunden sind nach Angaben
der Polizei allgemein akzeptiert.
Noch langere Speicherdauern miis-
sen im Einzelfall begriindet werden,
zum Beispiel durch Abwesenheit
wahrend eines Urlaubs. Werden
durch die Kamera Straftaten doku-
mentiert, diirfen die Aufnahmen so
lange gespeichert werden, bis das
Video als Beweismittel an die Polizei
ibergeben wurde.

» Diirfen Privatpersonen Aufnah-
men von Verdichtigen aus Uber-
wachungskameras veroffentli-
chen, zum Beispiel auf Facebook,
um nach den Verdichtigen zu su-
chen?

Die Polizei warnt: Ermittlungen und
Fahndung sind alleinige Aufgabe
der Verfolgungsbehorden. Die Ver-
offentlichung von Videoaufzeich-
nungen mit identifizierbaren Perso-
nen im Internet kann eine Straftat
darstellen — auch, wenn es sich um
Einbrecher handelt.

» Welche Folgen kénnen solche
Verodffentlichungen fiir diejeni-

gen haben, die die Videos oder
Bilder hochladen?

Wer solches Bildmaterial veroffent-
licht, kénnte gleich mehrere Strafta-
ten begehen. Infrage kommen unter
anderen die Verletzung des hochst-
personlichen Lebensbereichs und
von Personlichkeitsrechten durch
Bildaufnahmen (§ 201 a des Straf-
gestzbuchs), ein Versto3 gegen das
Kunsturhebergesetz durch Verof-
fentlichung der Bilder von konkre-
ten Personen oder ein VerstoBl gegen
die Datenschutzgrundverordnung
als Ordnungswidrigkeit.

» Kann man als Privatperson An-
lagen installieren, die automa-
tisch die Polizei alarmieren?

Nein, so etwas lauft nur tiber private
Sicherheitsdienste. In der Leitstelle
von Kiihn Sicherheit laufen zwar
hauptsachlich Bilder aus tiberwach-
ten Gewerbeobjekten auf, doch
auch immer mehr Privatkunden nut-
zen den Service.

IN ZAHLEN

Stunden dirfen
Aufnahmen von Uber-
wachungskameras in
der Regel gespeichert

werden.

Prozent der Einbruch-
versuche scheitern, weil
die Tater Sicherheits-
technik von Fenster und
Tlren nichtin kurzer Zeit
Uberwinden kdnnen.

Jahre Haft kdnnen dem-
jenigen maximal drohen,
der Bilder anderer da-
rauf erkennbarer Men-
schen ohne deren Ein-
verstandnis aufnimmt
und weiterverbreitet.

Dass der
Datenschutz
dabei eine
groBe Rolle
spieltund den
Planen Gren-
zen setzt, ist
vielen gar
nicht klar.
Helge Ludwig

Sicherheitsberater bei
Kihn Sicherheit



